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1 OobJs1acTh IPUMEHEHUA

Hacrosmmii permaMeHT yCTaHAaBIWBAaeT TOPSJOK OPTraHU3AIlMd CHCTEMBI
XpaHECHMsI YUYCTHBIX JAaHHBIX JJII aBTOpPU3AIMM TOJb30BaTeneit Ha 06aze Microsoft
Active Directory (manee — AD), pacnpeneneHrne OTBETCTBEHHOCTH W TTOJTHOMOYHIA
CUCTEMHBIX  aJMHUHHUCTPATOPOB W  OTBETCTBEHHBIX Jmn B  DenepanbHOM
TrOCyJapCTBEHHOM  OIOJDKETHOM  O0Opa3oBaTENbHOM  YUPEKISCHHUU  BBHICIIETO
o0pazoBaHusl «YpaJIbCKUM TOCYJIapCTBEHHBIN YHUBEPCUTET IYTEH COOOIICHUS
(manee — YpI'YIIC unu yHUBEPCHUTET).

Hacrosmumii pernameHT ornpeaenseT TpeOOBaHUS MO YIPABICHUIO yUYETHBIMU
3aMKMCsIMU  TI0JIb30BaTelled W KOMIIBIOTEPOB Il  oOecreueHuss JocTyna K
uH(OPMAIIMOHHBIM pecypcaM, 3aluiieHHocTH nH(opmaiuu odbpadbatsiBaemoii B MC.

2 TepmuHbl, onpenejieHUs: U COKpPalleHUsI

Microsoft Active Directory (AD) — cimyx0a kaTaioros, cojepkaiias JTaHHBIC
00 00BEKTaX, CETEeBBIX pecypcax, Clyx0ax W MNpeaOoCTaBISIIONIAs JTOCTYIN K 3THUM
pecypcam.

JloMeH — jjoruueckasi CTpyKTypa, COCTOALIAsA U3 00bEKTOB, 00bEIMHEHHBIX 10
ONpEJEICHHOMY PUHIUITY.

Unentudukatop — yHUKaIbHas LU(poBas KOMOMHAIMA, yKa3blBaollas Ha
KOHKpPETHOE (PU3HUECKOE JTUIIO.

NC — undopmaiionnas cucrema

Uctounuk nanaeix (Mcrounuk) — wuHopMammonHas 06aza, cojepskaiias
JOCTOBEPHBIC TAHHBIC O MOJIH30BATEIAX.
Karamor (directory) — 3To umH(MOpPMAIMOHHBIA PECYPC, UCIOIB3YEMBIN IS

XpaHeHust ”HPOpMaIUU 0 KaKOM-JTH00 0OBEKTeE.

JloruH — UMs OJB30BATENsA B UHPOPMAIIMOHHOM CHCTEME.

OC (omepammonnast cuctema) — 11O, wHeobxommmoe st  pabOTHI
NEPCOHAIBHOTO KOMIBIOTEPA, YCTPOMCTBA U MPUKIIATHBIX TPOTPAMM.

[Taponb — cekpeTHas KOMOMHAIIMSI CHMBOJIOB, HCTIOJIb3yeMas 171l aBTOPU3ALIUU
MOJIb30BAaTENsI B UH(POPMAIIMOHHBIX CHCTEMaX.

I1O — nporpamMMHOe oOecreueHue.

Cnyxba xkartanoroB (directory service) - cereBas ciyx0a, KoOTopas
UACHTU(DULHUPYET BCE PECYPChI CETH U JIETIAET UX JOCTYITHBIMU MOJIb30BATENISIM
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3 Oo0mue MoJI0KeHUs

Cucrema CoOaep>KUT JAaHHBIE, TO3BOISIIOIINE UACHTHPHUIIMPOBATH MOIH30BATEIS
nipu pocryne k UC.

OcHoBHbIe 32124 ¥ pyHKIUHU, peasn3yemble B Microsoft Active Directory

= XpaHUTh UHPOPMAIIUIO 00 00BEKTaX U MPEJOCTABIATH 3Ty HH(DOPMAIHIO
MOJIb30BATENSIM M CHCTEMHBIM aIMUHUCTpATOpaM;

- MO3BOJIATH  TMOJIb30BATENsIM  CETH, AaBTOPU30BABIIMMCS B CHCTEME
oOpalatbesi K 00IIMM pecypcam, €IMHOK/IbI BBEISI UMS U MapOJib;

— MIPEJICTABIIATh CETh B MHTYUTHUBHO IOHATHOM HMEPAPXMYECCKOM BHJIC H
TI03BOJISATH IIEHTPATH30BAHHO YIPABJISTH BCEMH OObEKTaMU;

- MOBBIIIATh  CTENEHb WH(POPMAIIMOHHOW  0€30MacHOCTH 3a  CYET
pasrpaHUYeHHs] aIMUHUCTPATUBHBIX MOJHOMOYMN OOCITY>KHMBAIOIIETO MEepCcOoHaNa U
MPUMEHEHUST COBPEMEHHBIX METOJIOB 3aIIUTH HHGOPMAIIHH;

- NPOEKTUPOBATh EAMHYIO CTPYKTYpPY KaTallora Tak, Kak 3TO HEOOXOAMMO
B OpraHu3alMH, 4TOObl 00ECHeunuTh yIO0OHOE HCIOJIb30BaHUE HH(POPMALIMOHHBIX

pecypcoB;
4 OTBEeTCTBEHHOCTH M MOJJHOMOYHUSA

AJMUHUCTPUPOBAHUE CucrteMbl  BBIOJNHAIOT  TPUBUIETUPOBAHHBIC
MOJIb30BATEIIN U3 YKCIIa CIEIUATNCTOB B 00J1aCTH HHPOPMAIIMOHHBIX TEXHOJIOTHH.

OTBETCTBEHHOCTh 32 BEJCHHE JaHHBIX O I[IOJb30BATEISIX B CETH B
YHUBEPCUTETE BO3JIAraeTcs:

— Ha HaYaJbHMKA YNOPAaBICHHUS HMHPOpMATHU3ALMU 332 TEXHUYECKOE
oOecrieyeHue BbIIOJHEHUS TPEOOBAHMIA;

— Ha CHCTEMHOTO aJMHUHUCTpaTopa 3a KOPPEKTHOCTb JaHHBIX H
nojjiep>kanue paboToCOCOOHOCTH CUCTEMBI;

— Ha OIEpaToOpOB YUETHBIX 3aMCEN 3a BeJleHHE 0a3bl MT0JIb30BATENECH.

Ha cucreMHOro aaMuHuUCTpaTopa BO3JArae€Tcsi OTBETCTBEHHOCTh 3a
o0ecrieyeHrue MpaB JOCTyNla K CETEBBIM pecypcaMm Uil TOJb30BaTelel CeTH,
KOHTPOJIb TNPaBUJIBHOCTA 3allOJIHEHUS JAHHBIX O [OJb30BaTele, a TaKkKe
BO3JIAratoTCs MOJHOMOYMS IO KOHCYJIbTUPOBAHUIO MIOJIb30BATENICH MMpaBUiiaM pabOThI
c UC.

[Tomp3oBaTenu HECYT OTBETCTBEHHOCTh 3a Bce geuctBus B UC,
POU3BEACHHBIE OT €ro MEPCOHAILHOIO JIOTUHA U MapoJis. 3anpeniaeTcs nepeaaBarhb
CBOU JIMYHBIC YUETHBIC JJAHHBIE TPETHUM JIUIIAM.

AJMUHHCTPATOP CUCTEMBI 00513aH:

— CJIEIUTH 32 pabOTOCIIOCOOHOCTHIO CUCTEMBI;
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- o0ecreunBaTh MoJIb30BaTEIe YUETHBIMU IaHHBIMU;

- obOecrieunBaTh JOCTYIl K pecypcaMm, HCIONb3ys YYETHbIC JIaHHBIC
MOJIb30BATEJICH U TPYIIIBI 0€30MMaCHOCTH;

— OJIOKMpOBAaTh y4YETHBIE 3alUCH B COOTBETCTBUM C HACTOSIIUM
PETIaMEHTOM.

5 Pabora ¢ yueTHbIMH JaHHBIMH
5.1 Co3paHne y4eTHBIX JAHHBIX

- YYETHBIE JAaHHBIE I COTPYJHUKOB YHUBEPCUTETA CO3JAKOTCS IIPH
npueMe paboTHHKA U 3aBesieHuu ero AaHHbIX B MIC otnena xaapos. [lapons 3amaercs
JIMYHO I10JI30BATENIEM;

- YUETHBIE JIAHHBIE JJI1 CTYJCHTOB CO3JAI0TCS aBTOMATHUYECKH B Hayaje
Ka)KJIOr0 y4eOHOIro rojia Mocjie 3a4rCiIeHUsl CTYJEHTOB M (hOPMHUPOBAHMS y4EOHBIX
rpymn B UC 1C: YpasieHnus By30M.

- B ClIy4yae €Cly II0Jb30BaTENIb OJHOBPEMEHHO SIBJISETCS CTYJIEHTOM U
COTPYAHHUKOM, TO €EMY 3aBOJUTCS JIBE HE3aBUCUMbIEC YUETHBIE 3AMKCH.

HOHH, 3aIIOJIHACMBIC B quTHOfI 3aIIMCH:

Ha3zBanue moJuas HUcTouHuK Oo0o03HaueHue

damunus NC 1C 3apmara m xazgpsl Beicuiero | Ln
yuebHoro  3aBemenus, UC 1C:
YnpasieHue By30M

Nwms HNC 1C 3apnnara u kaapsl Bbicuiero | Fn
y4eOHOTO 3aBeICHUS, ncC 1C:
YnpasieHue By30M

[TepBas 6ykBa otuectBa | UC 1C 3apruiata m kamapsl Bbicmiero | Mi
yueOnoro  3asexenus, HWC 1C:
YpasieHue By30M

[Tonaeie ®UO NC 1C 3aprmuata m Kagpsl BBICHIETO | Cn
yuebHoro  3asenmenus, HC 1C:
YnpasieHue By30M

[Tapons 3anaeTcs Moiab30BaTENEM Passwd

Nnentudukarop OJI HNC 1C 3apnnara u kaapsl Beiciiero | EmplD
yueOnoro  3asemenms, HWC 1C:
YnpasieHne By30M
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Jlorun [IpaBuna  ¢gopmupoBanus joruHoB | SAMAccountName
(ITpunoxenne Nel)

Onucanue JIOKHOCTh U nonpasaenenue | Description
pabOTHMKAa WIM CIEUHUAJIBHOCTh Yy
CTYJIEHTa

['pynnel  G€30MaCHOCTH  CO3/aIOTCSI B CHUCTEME C LEIbI0  YOPOCTUTH
pasrpaHMYeHHE JOCTyna K HH()OPMAaUMOHHBIM pecypcaM CeTH. YJIEeHCTBO
[10JIb30BATEJNIEH B IPYIIAX ONMPEIEISIETCS:

- MPUHAIIICAKHOCTHIO K MOAPA3/ACIICHUIO YHUBEPCUTETA JTH000T0 YPOBHS;

- MIpaBOM Kpyra JIMII, HyKAAIOIIUXCA B JOCTYIE K CETEBOMY PECYpCy WU
NG,

— JIPYTUMU TIpaBUJIAMH, TMO3BOJSIONIMMUA OOBEIMHHUTH TOJB30BaTElICl B
TpYIIILY.

IIpaBa mMmoOJIB30BATENI0 HA3HAYAIOTCS CHUCTEMHBIM aJIMUHUCTPATOPOM WJIU
aIMAHUCTPATOPOM YYETHBIX 3aMHUCEH B COOTBETCTBUU C 3aHUMAEMOW pPaOOTHUKOM
JIOJDKHOCTBIO U BBITIOJIHSIEMBIMUA OOSI3aHHOCTSIMU Ha OCHOBE CO3JIaHHBIX TPYIIII
II0JIb30BAaTEIIEH.

5.2 PepakrupoBaHHe YYETHBIX JaHHBIX

PenaktupoBaHue yUYETHBIX JIAHHBIX MPOU3BOAUTCS aJIMUHUCTPATOPOM TIPU UX
n3MeHeHnn B VIcTouHMKe STUX JaHHBIX. PenakTtupoBaHue rpynmn 0e30MacHOCTH
MIPOU3BOJIUTCS MPU U3MEHEHUU VCTOYHMKA WM B COOTBETCTBUM C U3MEHEHUSMH B
paboueM mporecce.

PenaktupoBanuio mojjiexar Bce mousi, kpome JloruHa. JIoruH MOXKeT ObITh
W3MEHEH B UCKIIFOUUTEINIBHBIX CIy4YasiX MO PEHICHUIO CUCTEMHOIO aJIMUHUCTPATOPA.

5.3 BJoOKHMpPOBKA YY€THBIX JAHHBIX
briokupoBKa y4eTHBIX JaHHBIX MOJI30BATEIISI POU3BOIUTCS:
- MIPU YBOJILHEHUU COTPYAHUKA;
= IIPU YXOJ€ COTPYJIHUKA B JUIUTENbHBIN OTITYCK;
— [IPU OTYUCIICHUU CTYJICHTA;
- IIPY BBISIBJICHUH 3J10YIOTPEOICHHUMN TOCTYIIOM;
— MIPU yTepe WX KOMIIPOMETAIIUU MTapOJIs;
— MIPU OLIMOOYHO CO3/IaHHBIX YUETHBIX 3aMHUCSX.
Pa306mokupoBKa yUeTHBIX 3aMMCed TPOU3BOAUTCS:
— [IPY TIOBTOPHOM MPUHATUU COTPYIHUKA HA PaboTYy;
— 10 MEPE BBIXOJIA U3 MPOOKUTEIBHOTO OTITYCKa;
— IIPU BOCCTAHOBJICHUU CTYICHTa B YUCJIO O0yYarOITUXCS;
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- Inpu JINYHOM O6paHleHI/II/I I10OJIB30BAaTCJIsA

HEOOXOIMMOCTH.

5.4 YpajneHue y4eTHbIX JaHHBIX

VYyeTHble 3anMCH KOMIIBIOTEPOB MOJUIEKAT YAAICHUIO MOCIE MPEeKpalieHus
cyuiecTBoBaHus AaHHOM eauHulbl TexHukH (I1K), B Tom uucie nepeycranoBku OC.

VY4eTHbIE 3allUCH COTPYAHUKOB NOJJIEKAT YAAJICHHIO yepe3 3 rojaa moclie

YBOJIBHEHUSI COTPYIHUKA.

u 000CHOBAHHOU

VYyeTHble 3amucu CTYACHTOB TMOJJIEkKAT YIAJICHUIO dYepe3 2 Toja Mmocle

OTUMUCIICHUS CTYCHTA.

prnnbl 0e30ITacHOCTH ImoaJICKaT yaaJICHUIO B CBA3H C UX HCAKTYaJIbHOCTBIO.
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Hpuiaoxkenne A — IlpaBuina ¢opMupoBaHus HMEH I0Jb30BaTesIel

(J1oruHOB).

Jlorun ¢opmupyercs NEpCOHATBHO JUId KaXA0ro Mojb30BaTesss U3 OyKB
JmaTUHCKOro andasuta myTeMm TpaHcautepauun DPUO mnonb3oBatens U sBIsSETCA
YHUKaJbHBIM B Ipefenax opraHuzauuu. IlpaBuna TpaHcauTepanMu yKa3aHbl B
Tabauue:

[Topsinok pycckux OyKB:

"ABBIJIEEXX3UMKJIMHOIIPCTY XU bhIbIIOA";

3amMeHa pyccKoi OYKBBI OIPEAEIIEHHOIO MTOPSIIKOBOrO HOMEpa:

[11="A"; [2]1="B"; [3]="V"; [4]="G"; [5]="D"; [6]="E";
[71="E"; [8]1="zh"; [9]1="Z"; [10]="1"; [11]="Y"; [12]="K";
[13]="L";  [14]="W"; [15]="N";  [16]="0";  [17]="P";
[18]="R";  [19]="S"; [20]="T"; [21]="U";  [22]="F";
[23]="H"; [24]="Ts"; [25]="Ch"; [26]="Sh"; [27]="Sh";
[28]="";  [29]="Y";  [301="":  [31]="E™;  [32]="Yu:
[33]=""Ya";

JIJ1st COTpYTHUKOB JIOTUH (pOpMUpyeTCs U3 MepBOi OYKBBI UMEHU U (haMUITUH.
JIJist cTyZIeHTOB JIOTHH (OPMUPYETCS U3 TIEPBOM OYKBBI UMEHU, TIEPBOIl OYKBBI
OT4YecTBa U (haMUITHH.

[Ipu coBnagennn pe3yabTaTa TPAHCIUTEPAINH IOy CKACTCS:
— WCITOJIB30BATh TOCIEAYIOITNE OYKBBI IMEHH U OTYECTBA,
— HE HMCII0JIb30BaTh OYKBBI OT IMEHH W/WJIM OTYECTBA;
— MEHATHh KOMOMHAIMIO OYKB B CITy4yasix HeOJaro3By4HOCTH JIOTHHA;
MCITOJIB30BATh ATbTEPHATUBHBIC CITOCOOBI 3aMEHBI:

[3]1= "W"'[8] "G [11]=1s [24])=C s [27]="Seh T [32] =Y
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	 повышать степень информационной безопасности за счет разграничения административных полномочий обслуживающего персонала и применения современных методов защиты информации;
	 проектировать единую структуру каталога так, как это необходимо в организации, чтобы обеспечить удобное использование информационных ресурсов;


	4 Ответственность и полномочия
	 на начальника управления информатизации за техническое обеспечение выполнения требований;
	 на системного администратора за корректность данных и поддержание работоспособности системы;
	 на операторов учетных записей за ведение базы пользователей.
	 следить за работоспособностью системы;
	 обеспечивать пользователей учетными данными;
	 обеспечивать доступ к ресурсам, используя учетные данные пользователей и группы безопасности;
	 блокировать учетные записи в соответствии с настоящим регламентом.

	5 Работа с учетными данными
	5.1 Создание учетных данных
	 учетные данные для сотрудников университета создаются при приеме работника и заведении его данных в ИС отдела кадров. Пароль задается лично пользователем;
	 учетные данные для студентов создаются автоматически в начале каждого учебного года после зачисления студентов и формирования учебных групп в ИС 1С: Управления вузом.
	 в случае если пользователь одновременно является студентом и сотрудником, то ему заводится две независимые учетные записи.
	 принадлежностью к подразделению университета любого уровня;
	 правом круга лиц, нуждающихся в доступе к сетевому ресурсу или ИС;
	 другими правилами, позволяющими объединить пользователей в группу.

	5.2 Редактирование учетных данных
	5.3 Блокировка учетных данных
	 при увольнении сотрудника;
	 при уходе сотрудника в длительный отпуск;
	 при отчислении студента;
	 при выявлении злоупотреблений доступом;
	 при утере или компрометации пароля;
	 при ошибочно созданных учетных записях.
	 при повторном принятии сотрудника на работу;
	 по мере выхода из продолжительного отпуска;
	 при восстановлении студента в число обучающихся;
	 при личном обращении пользователя и обоснованной необходимости.

	5.4 Удаление учетных данных

	Приложение А – Правила формирования имен пользователей (логинов).
	 использовать последующие буквы имени и отчества;
	 не использовать буквы от имени и/или отчества;
	 менять комбинацию букв в случаях неблагозвучности логина;
	 использовать альтернативные способы замены:


