ШИФРОВАНИЕ В ТЕХНОЛОГИИ BLUETOOTH
Н.В. Медведев, С.С. Титов, д. ф.-м. н.
(Уральский государственный университет путей сообщения)
Технология Bluetooth обеспечивает обмен информацией между такими устройствами, как карманные и обычные персональные компьютеры, мобильные телефоны, ноутбуки, принтеры, цифровые фотоаппараты, клавиатуры, джойстики, наушники, гарнитуры, на надежной, недорогой, повсеместно доступной радиочастоте для ближней связи.
При передаче информации по беспроводной сети возможно ее считывание на расстоянии, поэтому встает вопрос защиты передаваемых данных. 
Для выполнения криптографических преобразований в устройствах Bluetooth используется шифр под кодовым названием E0 (Safer+). Этот алгоритм был специально разработан для использования в Bluetooth калифорнийской корпо​рацией Суlink совместно с Армянской академией наук [1, 2].
В Bluetooth существует ряд уязвимостей, связанных с протоколом и алгоритмом шифрования, поэтому актуальной является задача его улучшения.
С точки зрения информационной безопасности, нам интересен алгоритм шифрования в Bluetooth и возможности его улучшения. 
Процесс шифрования в общем случае состоит из четырех операций: подмешивание первого подключа, нелинейная обратимая замена, подмешива​ние второго подключа и линейное перемешивание. При этом используются только байтовые операции, что делает этот шифр особенно привлекательным для реализации на микропроцессо​рах малой разрядности.
Слои подмешивания первого и второго подключей имеют сходную структуру. На i-й итерации используются два подклю​ча К2i-1 и К2i, длиной по 128 бит. При добавлении первого под​ключа байты 1, 4, 5, 8, 9, 12, 13 и 16 текстового блока склады​ваются с соответствующими байтами подключа поразрядно по модулю 2, а байты 2, 3, 6, 7, 10, 11, 14 и 15 складываются с бай​тами подключа по модулю 256. Второй подключ в конце итера​ции добавляется, с тем отличием что, только те байты, которые склады​вались поразрядно, теперь складываются по модулю 256, и на​оборот.
Слой нелинейной замены устроен следующим образом. Значение х байта преобразуется в 45x (mod 257) для байтов с но​мерами j = 1, 4, 5, 8, 9, 12, 13 и 16. При этом если x = 128, то 45128 (mod 257) = 256 представляется нулем. Значения байтов с номерам и j = 2, 3, 6, 7, 10, 11, 14 и 15 преобразуются в log45(x) при этом если х = 0, то log45(0) представляется числом 128. Здесь используется обозначение дискретного логарифма: y = log45x, означает что x(45y(mod 257).
Линейное перемешивание представляет собой умножение текстового блока справа на специальную невырожденную мат​рицу М, элементы которой являются степенями двойки, так как это результат умножения на два и представляет собой сдвиг влево, что удобно для реализации на микропроцессоре. При этом все операции выполняются побайтно по мо​дулю 256 [2].
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Представленная матрица в шифре Safer+ является унимодулярной, то есть ее определитель равен единице. Она состоит из повторяющихся блоков 2×2, определители которых равны нулю. Для наглядности наблюдения заменим каждый блок следующим образом:
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в итоге получаем матрицу:
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Логика расположения блоков внутри матрицы пока не ясна. Существуют алгоритмы работы с блочными матрицами, описанные в книге Ф.Р. Гантмахера «Теория матриц» [4].
Действия над блочными матрицами производятся по тем же формальным правилам, как и в случае, когда вместо блоков имеем числовые элементы.
Рассмотрим определитель ∆, разбитый на четыре блока:
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где A и D – квадратные матрицы. 

При 
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 вычитаем из второй строи первую, предварительно помноженную слева на 
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Точно так же, если 
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, то мы вычитаем в ∆ из первой строки вторую, предварительно помноженную слева на 
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В частном случае, когда все четыре матрицы 
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 – квадратные, то следуют формулы Шура [4]:
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В ходе рассмотрения алгоритма работы шифра Safer+ были выдвинуты следующие предложения по улучшению. 

Слой нелинейной замены в шифре делается следующим образом: 45x (mod 257) для байтов с но​мерами j = 1, 4, 5, 8, 9, 12, 13 и 16. Предлагается производить вычисления по модулю большего числа – 65537. Вместо числа 45 использовать 3, поскольку тройка является стандартным первообразным корнем по модулю простых чисел Ферма–Гаусса, к которым относится и число 65537 = 216 + 1. Эта часть реализована в системе Matlab [3].
При шифровании и расшифровании используется одна унимодулярная матрица размером 16×16. Предлагается при шифровании использовать разные матрицы (массив матриц) размером 16×16 и 32×32. При этом матрица может выступать элементом ключа. Создание унимодулярной матрицы задача сложная, каких-либо простых алгоритмов на сегодня неизвестно. Сейчас нами созданы унимодулярные матрицы размером 2×2, 4×4, 8×8, 16×16, а также ведутся работы по созданию матрицы 32×32.
При помощи перебора было подсчитано, что унимодулярных матриц 4×4 с элементами степени два получается более 200 000 штук.

Ниже приведена созданная нами унимодулярная матрица 16×16, при этом использован опыт работы, в том числе с «длинными» числами.
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При работе над безопасностью Bluetooth выявлены существующие проблемы и предложен вариант улучшения шифра путем изменения унимодулярной матрицы и слоя нелинейной замены.
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